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1. Общие положения

1.1. Целью данного Положения является защита персональных данных физических лиц от несанкционированного доступа, неправомерного их использования или утраты.

1.2. Настоящее Положение разработано на основании Конституции Российской Федерации, Трудового Кодекса Российской Федерации, Федерального закона от 27.07.2006 г. № 152-ФЗ «О защите персональных данных».

1.3. Персональные данные физических лиц относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных физических лиц снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом. 

1.4. Настоящее Положение является обязательным для исполнения всеми работниками ГБУ СШ Кронштадтского района СПб (далее Оператор), имеющими доступ к персональным данным физических лиц.

2. Основные понятия

2.1. Персональные данные физических лиц (далее - персональные данные)– любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе фамилия, имя, отчество, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

2.2. Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

2.3. Информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

2.4. Конфиденциальность персональных данных – обязательное для соблюдения требование не допускать распространение персональных данных без согласия субъекта персональных данных или наличия иного законного основания.

3.Состав персональных данных

3.1. К персональным данным, получаемым Оператором и подлежащим хранению у Оператора в порядке, предусмотренном действующим законодательством  относятся следующие сведения: 

3.1.1. О работниках: фамилия, имя, отчество (в т.ч. предыдущие), паспортные данные или данные документа, удостоверяющего личность, дата рождения, место рождения, гражданство, отношение к воинской обязанности и иные сведения военного билета и приписного удостоверения, данные документов о профессиональном образовании, профессиональной переподготовки, повышении квалификации, стажировке, данные документов о подтверждении специальных знаний, данные документов о присвоении ученой степени, ученого звания, списки научных трудов и изобретений и сведения о наградах и званиях, знание иностранных языков, семейное положение и данные о составе и членах семьи, сведения о социальных льготах, пенсионном обеспечении и страховании, данные документов об инвалидности (при наличии), данные медицинского заключения (при необходимости), стаж работы и другие данные трудовой книжки и вкладыша к трудовой книжке, должность, квалификационный уровень, сведения о заработной плате (доходах), банковских счетах, картах, адрес места жительства (по регистрации и фактический), дата регистрации по указанному месту жительства, номер телефона (стационарный домашний, мобильный), данные свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории РФ (ИНН), данные страхового свидетельства государственного пенсионного страхования, данные страхового медицинского полиса обязательного страхования граждан.

3.1.2. Об тренирующихся и их родителях (законных представителях несовершеннолетних): паспортных данных (ФИО, дата и место рождения, пол, место жительства), фото- и видео материалов, сведений из записи актов гражданского состояния, сведений о состоянии здоровья, данных ИНН, сведений о прохождении аттестации  и  сдаче  контрольных нормативов, данных обязательного пенсионного страхования, персональных данных, содержащихся в документах об образовании, сведений о награждении (поощрении); сведений о  получении  профессионального  и  дополнительного  образовании (наименование образовательного учреждения, специальность  и  квалификация по документу об образовании); сведений о воинском учете, сведений о наличии судимостей, сведений о составе семьи, месте работы или учебы членов семьи и родственников.
3.2.
В отделе кадров Учреждения создаются и хранятся следующие группы
документов, содержащие данные о работниках в единичном или сводном виде:

3.2.1.
Документы, содержащие персональные данные работников:

комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность;

подлинники и копии приказов (распоряжений) по кадрам;

личные дела и трудовые книжки;

дела, содержащие материалы аттестаций работников;

дела, содержащие материалы внутренних расследований;

справочно-информационный банк данных по персоналу (картотеки, журналы);

подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству Учреждения;

копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.

3.2.2.
Документа ция по организации работы:
должностные инструкции работников;

приказы, распоряжения, указания руководителя Учреждения;

документы планирования, учета, анализа и отчетности по вопросам кадровой работы. 

4. Обработка персональных данных

4.1. Обработка персональных данных должна осуществляться на основе принципов законности целей и способов обработки персональных данных и добросовестности; соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных; соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных; достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных; недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных.

4.2. Обработка персональных данных может осуществляться Оператором с согласия субъекта персональных данных, за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».
4.3. Все персональные данные представляются субъектом персональных данных. Если персональные данные субъекта персональных данных возможно получить только у третьей стороны, то Оператор обязан уведомить об этом субъекта персональных данных и получить его письменное согласие. (Приложение №1 – «Согласие работника на обработку персональных данных», Приложение №2 – «Согласие на обработку персональных данных (для занимающихся, их законных представителей») Оператор должен сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.  

4.4. Оператор не имеет права получать и обрабатывать персональные данные о политических, религиозных и иных убеждениях, частной жизни, о членстве в общественных объединениях или о профсоюзной деятельности, состояния здоровья без письменного согласия субъекта персональных данных.

4.5. Использование персональных данных возможно только в соответствии с целями, определившими их получение: использование персональных данных для их учёта в учреждении ( согласно Уставу, правилам внутреннего распорядка) 
4.6. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством. 

4.7. Все меры конфиденциальности при сборе, обработке и хранении персональных данных распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.

4.8. В случае выявления неправомерных действий с персональными данными Оператор обязан в течение трех рабочих дней с даты такого выявления устранить допущенные нарушения. При невозможности устранения допущенных нарушений Оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные.

4.9. В случаях достижения цели обработки персональных данных, отзыва субъектом персональных данных согласия (Приложение №3 «Отзыв согласия на обработку персональных данных»)на обработку своих персональных данных Оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней.

4.10. Размещение информационных систем, специальное оборудование и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

4.11. Безопасность персональных данных при их обработке обеспечивает Оператор.

4.12. Не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу.

5. Доступ к информационной системе.

Хранение персональных данных.

5.1. Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке в информационной системе приказом (Приказ №92 от 24 апреля 2018г.) директора назначаются работники, ответственные за обеспечение безопасности персональных данных.

5.2. Право доступа к персональным данным имеют: 

- директор СШ 
- специалист по кадрам

- заместитель директора по спортивной работе
- заместитель директора по общим вопросам
- секретарь руководителя
- председатель профкома 

- инструктор методист

- тренер

- сам работник, носитель данных;

- сам родитель (законный представитель несовершеннолетних), носитель данных.

- работники централизованной бухгалтерии.

5.3. К числу потребителей персональных данных вне  СШ можно отнести:
- налоговые инспекции;
- правоохранительные органы;
- органы статистики;
- страховые агентства;
- военкоматы;

- органы социального страхования;

- пенсионные фонды;
- подразделения органов местного самоуправления.
Надзорно-контрольные органы имеют доступ к информации только в пределах своей компетенции.
5.4. Запросы на получение персональных данных, включая лиц, указанных в п. 5.2.,5.3., а также факты предоставления персональных данных по этим запросам регистрируются в журнале обращений по персональным данным. 

5.5. При обнаружении нарушений порядка предоставления персональных данных директор СШ незамедлительно приостанавливают предоставление персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин, любые нарушения по персональным данным. 

5.6. Персональные данные хранятся на бумажных и электронных носителях, в сейфе – специалиста по кадрам данные о сотрудников СШ, в делах тренеров по отделениям видов спорта данные тренирующихся, в электронном виде на компьютерах защищенные паролем и антивирусом (секретаря, специалиста по кадрам, заместителя директора по спортивной работе, инструктора методиста). Сотрудники получившие допуск к персональным данным обязаны ознакомится с обязательством о неразглашении персональных данных (Приложение №3).
6. Защита персональных данных
6.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.
6.2. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица.
6.3. Защита персональных данных представляет собой процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации.
6.4. Защита персональных данных от неправомерного их использования или утраты должна быть обеспечена Оператором за счет его средств в порядке, установленном федеральным законом.
6.5. Защита персональных данных на электронных носителях.

Все файлы, содержащие персональные данные сотрудника, должны быть защищены паролем.
6.6. Обеспечению защиты персональных данных способствуют следующие меры:

- порядок приема, учета и контроля деятельности посетителей;
- технические средства охраны;

- порядок охраны территории, зданий, помещений;

- требования к защите информации при интервьюировании и собеседованиях.
6.7. Все лица, связанные с получением, обработкой и защитой персональных данных, подписывают обязательство о неразглашении персональных данных работников.

6.8. По возможности персональные данные обезличиваются.
6.9. Проводится классификация информационных систем, представляющих собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации. Присвоение информационной системе соответствующего класса оформляется приказом директора.

7. Ответственность за разглашение конфиденциальной информации,

связанной с персональными данными
7.1. Директор СШ несет ответственность за выдачу разрешения на доступ к конфиденциальной информации.

7.2. Работник СШ, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.
7.3. Должностные лица, в обязанность которых входит ведение персональных данных физического лица, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Неправомерный отказ в предоставлении собранных в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации – влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях.

7.4. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работодатель вправе применять предусмотренные Трудовым Кодексом дисциплинарные взыскания.

7.5. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут административную, гражданско-правовую или уголовную ответственность в соответствии с федеральным законодательством.
7.6
Лица, виновные в нарушении положений законодательства РФ в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекаются к административной, гражданско-правовой или уголовной ответственности в порядке, установленном федеральными законами.

7.7.
Моральный вред, причиненный работнику вследствие нарушения его прав, нарушения правил обработки персональных данных, а также несоблюдения требований к защите персональных данных, установленных Федеральным законом от 27.07.2006 N 152-ФЗ, подлежит возмещению в соответствии с законодательством РФ. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных работником убытков.
В ГБУ СШ
Кронштадтского района СПб

Приложение № 1 к Положению 

о защите персональных данных физических лиц 

СОГЛАСИЕ

работника на обработку персональных данных

Я,_______________________________________________________________________________






(ф.и.о. работника)

зарегистрированный (ая) по адресу: __________________________________________________

паспорт серия _______ № _____________, выдан _______________________________________

___________________ _ в соответствии со ст. 9 Федерального закона от 27.07.2006г. № 152-ФЗ «О защите персональных данных» даю согласие на обработку своих персональных данных ГБУ СШ Кронштадтского района СПб, расположенному по адресу: г. Кронштадт, Цитадельское ш., д. 31

а именно: совершение действий, предусмотренных п. 3 ст. 3 Федерального закона № 152-ФЗ со всеми данными, которые находятся в распоряжении ГБУ СШ Кронштадтского района СПб с целью начисления заработной платы, исчисления и уплаты предусмотренных законодательством РФ налогов, сборов и взносов на обязательное социальное и пенсионное страхование, представления организацией-работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ, сведений подоходного налога в ФНС РФ, сведений в ФСС РФ, предоставлять сведения в банк для оформления банковской карты и перечисления заработной платы на карты, военный комиссариат, и третьим лицам для оформления полиса ДМС, а также предоставлять сведения в случаях, предусмотренных федеральными законами и иными нормативно-правовыми актами, следующих моих персональных данных: 

1. Перечень персональных данных, на обработку которых дается согласие:

фамилия, имя, отчество (в т.ч. предыдущие), паспортные данные или данные документа, удостоверяющего личность, дата рождения, место рождения, гражданство, отношение к воинской обязанности и иные сведения военного билета и приписного удостоверения, данные документов о профессиональном образовании, профессиональной переподготовки, повышении квалификации, стажировке, данные документов о подтверждении специальных знаний, данные документов о присвоении ученой степени, ученого звания, списки научных трудов и изобретений и сведения о наградах и званиях, знание иностранных языков, семейное положение и данные о составе и членах семьи, сведения о социальных льготах, пенсионном обеспечении и страховании, данные документов об инвалидности (при наличии), данные медицинского заключения (при необходимости), стаж работы и другие данные трудовой книжки и вкладыша к трудовой книжке, должность, квалификационный уровень, сведения о заработной плате (доходах), банковских счетах, картах, адрес места жительства (по регистрации и фактический), дата регистрации по указанному месту жительства, номер телефона (стационарный домашний, мобильный), данные свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории РФ (ИНН), данные страхового свидетельства государственного пенсионного страхования, данные страхового медицинского полиса обязательного страхования граждан.

2. Перечень действий, на совершение которых дается согласие:

Разрешаю Оператору (ГБУ СШ Кронштадтского района СПб) производить с моими персональными данными действия (операции), определенные статьей 3 Федерального закона от 27.07.2006 №152-ФЗ, а именно: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Обработка персональных данных может осуществляться как с использованием средств автоматизации, так и без их использования (на бумажных носителях).

3. Согласие на передачу персональных данных третьим лицам: 

Разрешаю обмен (прием, передачу, обработку) моих персональными данных между Оператором (ГБУ СШ Кронштадтского района СПб) и третьими лицами в соответствии с заключенными договорами и соглашениями, в целях соблюдения моих законных прав и интересов.

4. Сроки обработки и хранения персональных данных:

Обработка персональных данных, прекращается по истечении семи лет после окончания трудового договора работника. В дальнейшем бумажные носители персональных данных находятся на архивном хранении (постоянно или 75 лет), а персональные данные работников на электронных носителях удаляются из информационной системы. 

Согласие на обработку данных (полностью или частично) может быть отозвано субъектом персональных данных на основании его письменного заявления.

Права и обязанности в области защиты персональных данных мне разъяснены.

______________ /___________________________/  «____»_______________г.

         (подпись)



  




C Положением о персональных данных работников ГБУ СШ Кронштадтского района СПб ознакомлен:

______________ /___________________________/  «____»_______________г.

         (подпись)



  



ГБУ СШ
Кронштадтского района СПб

Приложение № 3 к Положению 

о защите персональных данных физических лиц 

 (образец заполнения)

Директору ГБУ СШ 
 Кронштадтского района СПб

Родионову В.В.

от_________________________________

(фамилия)

___________________________________

(имя, отчество)

___________________________________

(дата рождения)

 (кем выдан, когда, код подразделения)
Адрес регистрации__________________

__________________________________

__________________________________

ОТЗЫВ СОГЛАСИЯ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
Я,____________________________________________________________________

(фамилия, имя, отчество)

В соответствии с п. 1 ст. 9 Федерального закона "О персональных данных" N 152-ФЗ от 27.07.2006 года отзываю у Общества с ограниченной ответственностью "Полигон-2" согласие на обработку моих персональных данных.

Прошу прекратить обработку моих персональных данных в течение трех рабочих дней с момента поступления настоящего отзыва.

«___»__________________201___г.

______________________________/__________________
(подпись)

ГБУ СШ
Кронштадтского района СПб

Приложение № 2 к Положению 

о защите персональных данных физических лиц 

ЗАЯВЛЕНИЕ

о согласии на обработку персональных данных

(для занимающихся, их законных представителей)


Я,______________________________________________________________________

(фамилия, имя, отчество)

паспорт_______________________________________________________________________

(наименование документа, удостоверяющего личность, серия, номер, кем и когда выдан)

_____________________________________________________________________________

проживающий(ая)_____________________________________________________________,

являясь законным представителем 

обучающегося_______________________________________________________________ 

(фамилия, имя, отчество)
даю  согласие  ГБУ СШ Кронштадтского района СПб, г. Кронштадт, Цитадельское шоссе, д. 31 , на  обработку и передачу, в т.ч. в вышестоящие организации, персональных  данных: паспортных данных (ФИО, дата и место рождения, пол, место жительства), фото- и видео материалов, сведений из записи актов гражданского состояния, сведений о состоянии здоровья, данных ИНН, сведений о прохождении аттестации  и  сдаче  контрольных нормативов, данных обязательного пенсионного страхования, персональных данных, содержащихся в документах об образовании, сведений о награждении (поощрении); сведений о  получении  профессионального  и  дополнительного  образовании (наименование образовательного учреждения, специальность  и  квалификация по документу об образовании); сведений о воинском учете, сведений о наличии судимостей, сведений о составе семьи, месте работы или учебы членов семьи и родственников.

Мое согласие действует в течение всего срока занятий или работы в ГБУ СШ Кронштадтского района СПб, а также после прекращения занятий или работы в течение срока, установленного законодательством Российской Федерации и локальными нормативными актами, и может быть мною отозвано путем подачи письменного заявления. 
С Положением о защите персональных данных ГБУ СШ Кронштадтского района СПб ознакомлен (а). 

Подпись ___________/______________________/

                                                                                 ФИО 

 «___»________20___ г.
В ГБУ СШ
Кронштадтского района СПб

Приложение № 4 к Положению 

о защите персональных данных физических лиц 

СОГЛАШЕНИЕ

о неразглашении персональных данных субъекта

Я, ______________________________________, паспорт серии ____________, номер ________________, выданный  _____________________________________________

«___»_______________ года, понимаю, что для исполнения своих обязанностей я получаю доступ к персональным данным физических лиц государственного бюджетного учреждения спортивной школы Кронштадтского района Санкт-Петербурга.

Я понимаю, что разглашение такого рода информации может нанести ущерб субъектам персональных данных, как прямой, так и косвенный.

В связи с этим даю обязательство при с персональными данными соблюдать все указанные в «Положении  защите персональных данных физических лиц в государственном бюджетном учреждении спортивной школе Кронштадтского района Санкт-Петербурга» требования.

Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных, или их утраты я несу ответственность в соответствии с законодательством Российской Федерации.

«___»___________20 __г.                                    ___________    ________________________

                                                 


   (подпись)                (расшифровка подписи)

